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1. Introduccion

La Politica Global de Seguridad de Sistemas de Informacién (Global ISSP) establece el marco general para la
seguridad de la informacién en todo Bureau Veritas. Describe los principales desafios de seguridad, los objetivos
estratégicos, los principios de gobernanza y los requisitos fundamentales de seguridad aplicables a toda la
organizacion.

Global ISSP tiene como objetivo garantizar una proteccion eficaz de la informacién de acuerdo con los cuatro criterios
de clasificacién corporativa:

e Disponibilidad

e Integridad

e Confidencialidad
e Trazabilidad

1.1. La seguridad de la informacién como prioridad estratégica

La seguridad de la informacion es un asunto estratégico fundamental para Bureau Veritas. La informacion —en todas
sus formas— es un activo fundamental que apoya directamente el rendimiento organizacional, la sostenibilidad a largo
plazo y la capacidad de prestar servicios y lograr resultados.

Para mitigar amenazas accidentales o maliciosas que puedan comprometer la seguridad del sistema de informacion,
Bureau Veritas debe implementar medidas adecuadas, proporcionales y basadas en el riesgo.

El marco de Seguridad de Sistemas de Informacién en Bureau Veritas se establece a través del Global ISSP y se
refuerza mediante un conjunto de Politicas Operativas. Estas politicas detallan las reglas y responsabilidades
especificas relacionadas con la gestion de la seguridad de la informacién en areas tematicas definidas. En conjunto,
los principios de gobernanza y los requisitos comunes establecidos en las Politicas de la ISS garantizan la proteccion
efectiva de los activos de informacién y mantienen la coherencia general del Sistema de Gestién de Seguridad de la
Informacion (ISMS).

1.2. Objetivos comunes para una proteccion eficaz

Mas alla de definir el marco general de Seguridad de los Sistemas de Informacién, las Politicas de Seguridad de los
Sistemas de Informacion también refuerzan la coherencia del Sistema de Gestion de Seguridad de la Informacion
(ISMS) promoviendo practicas coherentes en todo Bureau Veritas. Apoyan la alineacién en todas las entidades y filiales,
permitiendo a la organizacion aprovechar las medidas de seguridad existentes y aprovechar las mejores practicas
compartidas.

1.2.1. Perimetro organizativo

La Politica Global de Seguridad de los Sistemas de Informacién se aplica a todas las entidades vy filiales del Grupo
Bureau Veritas en todo el mundo. Las Politicas de Seguridad de Sistemas de Informaciéon también deben extenderse
a los Proveedores definiendo los principios fundamentales de seguridad que se aplican a los servicios que prestan a
Bureau Veritas.

Algunas filiales o entidades pueden ademas estar sujetas a politicas de seguridad especificas debido a la naturaleza
de sus actividades, los requisitos legales de los paises en los que operan o las obligaciones contractuales impuestas
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por Clientes o Proveedores.

1.2.2. Perimetro funcional

Todos los recursos que apoyan o procesan informacion de Bureau Veritas entran dentro del ambito del Sistema de
Gestion de Seguridad de la Informacion (ISMS). Esto incluye todos los métodos y medios utilizados para crear, adquirir,
procesar, almacenar, distribuir o eliminar informacion.

El perimetro funcional incluye, pero no se limita a:

e Equipo de usuario: ordenadores de sobremesa y portatiles, dispositivos moéviles (smartphones, tabletas),
terminales de laboratorio y equipos digitales, y cualquier dispositivo informatico de usuario final.

e Recursos operativos: servicios y plataformas en la nube, servidores, equipos de red y telecomunicaciones,
dispositivos de impresion y todos los componentes de infraestructura, equipos OT, dispositivos loT e
infraestructuras (laboratorios de innovacion).

e Software: Sistemas operativos, aplicaciones, bases de datos y cualquier software involucrado en el
procesamiento de informacion.

e Soportes fisicos: documentos en papel, materiales impresos, medios extraibles y otros portadores de
informacion tangible.

¢ Recursos humanos y organizacionales: empleados, contratistas, proveedores, estructuras de gobernanza
y procesos operativos que apoyan el manejo de la informacion.

1.2.3. Perimetro técnico

Las Politicas de Seguridad de Sistemas de Informacién se aplican a todo el Grupo Bureau Veritas, incluidas todas sus
entidades y filiales. Estan disefiados para garantizar la aplicabilidad total independientemente de tecnologias
especificas, centrandose en los requisitos funcionales, procesos organizativos y principios de seguridad que
permanecen validos independientemente de la arquitectura del sistema o las soluciones técnicas.

Cada entidad debe implementar los controles requeridos por las Politicas de Seguridad del Sistema de Informacion
utilizando tecnologias apropiadas a su contexto, nivel de riesgo y restricciones operativas, asegurando al mismo tiempo
la plena alineacion con el marco ISMS.

1.2.4. Enfoque

Ademas de incorporar las mejores practicas del sector, las Politicas de Seguridad de Sistemas de Informacién deben
tener en cuenta los siguientes elementos:

¢ Gestion del Riesgo de la Informacidn: las normas definidas en cada pdliza deben disefiarse para gestionar
y reducir riesgos que puedan afectar significativamente a las operaciones empresariales o amenazar la
confidencialidad, integridad, disponibilidad o trazabilidad de la informacion.

e Cumplimiento: las normas de seguridad deben garantizar la evaluacion de los requisitos de cumplimiento,
como obligaciones regulatorias, compromisos contractuales y normas del sector, asi como la implementacion
de las medidas adecuadas para cumplir con estos requisitos.

o Objetivos empresariales: Las politicas de seguridad de sistemas de informacién y su gobernanza de apoyo
deben colaborar y coordinarse estrechamente con la empresa para garantizar que la estrategia de seguridad
esté alineada con los objetivos de Bureau Veritas, especialmente en lo que respecta al rendimiento, la
resiliencia y la proteccion de datos.
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1.3. Glosario

A
ASO: Oficial de Seguridad de Area, parte del equipo DxS

B
BCM: Gestién de Continuidad de Negocio
BSO: Responsable de Seguridad Empresarial, responsable de clientes y terceros criticos, parte del equipo de DxS

Cc
CISO: Director de Seguridad de la Informacion
CAB: Consejo Asesor para el Cambio

D

DxS: Equipo de Digital x Security

DxS CDC: Centro de Defensa Cibernética, parte del equipo DxS
DxS DT: Digital Trust, parte del equipo de DxS

F
FSO: Oficial de Seguridad de Campo, responsable de las Lineas de Producto, parte del equipo de DxS

I

ISMS: Information Security Management System (Sistema de Gestion de la Seguridad de la Informacion)

ISSP: Politica de Seguridad de Sistemas de Informacion (Global ISSP: Politica Global de Seguridad de Sistemas de
Informacion)

TI/SI: Tecnologia de la Informacién / Sistema(s) de Informacion

ISO/IEC 27001: Norma Internacional para Sistemas de Gestion de Seguridad de la Informacion. El estandar reconocido
globalmente que define los requisitos para establecer, implementar, mantener y mejorar un ISMS. Se utiliza como
columna vertebral de cumplimiento para la gobernanza de seguridad.

N

NIST: Marcos de ciberseguridad ampliamente adoptados (NIST CSF, NIST 80053) utilizados como referencias de
mejores practicas para riesgo, controles y madurez publicados por el Instituto Nacional de Estandares y Tecnologia.
Agencia federal de EE. UU.

L
LSC: Corresponsal de Seguridad Local, parte del equipo de DxS

R
RSO: Oficial de Seguridad Regional, parte del equipo de DxS
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2. Documentacion de
seguridad de sistemas de
informacion

2.1. Estructura de la documentacion de seguridad del sistema de informacion

La documentacion de seguridad de la informacion de Bureau Veritas esta organizada en un repositorio de gobernanza
de tres niveles, garantizando la coherencia, trazabilidad y cumplimiento con los requisitos ISO/IEC 27001.

e Global ISSP (este documento): sirve como marco de referencia que define los desafios, principios de
gobernanza y principios fundamentales de seguridad aplicables a todo el Grupo Bureau Veritas, en linea con
ISO 27001.

o Politicas operativas: establecer reglas tematicas de seguridad de la informacién aplicables a Bureau Veritas.
Se pueden conceder derogaciones temporales a entidades o filiales cuando no se pueda lograr el cumplimiento
total; dichas derogaciones deben ser validadas por el CISO Global de Bureau Veritas.

o Directrices Funcionales y Técnicas: documentos operativos que apoyan las actividades de implementacion
y aseguran el cumplimiento de los requisitos definidos en las Politicas Operativas. Estos documentos pueden
desarrollarse tanto a nivel de grupo como a nivel local.

o Global strategy

CISO

DxS CDC DxS DT

Cyber Defence Center Digital Trust

BSO Operational
Business

Security Officer policies

RSO FSO
Rgg ion ' Field
Security Officer Security Officer

ASO ASO ASO

; S t
Area Security Officer Area Security Officer Area Security Officer § Lppor

teams

'7 Technical / Functional / Operational Actors —|

LSC LSC LSC
Local Security correspondents Local Security correspondents Local Security correspondents

Figura 1- Repositorio documental y responsabilidades.
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2.2. Implementacion de la politica de seguridad
2.2.1. Ciclo de vida

Marzo de 2026

Para garantizar la eficacia, relevancia y sostenibilidad a largo plazo de las Politicas de Seguridad de los Sistemas de
Informacién, y su alineacién con los requisitos de seguridad de Bureau Veritas, estas politicas deben seguir un proceso

de mejora continua.

Este ciclo de mejora se basa en el modelo Plan-Do—Check—Act (PDCA):

Definicion y planificacion (Plan): Global CISO define un plan de accion que identifica las Politicas de
Seguridad del Sistema de Informacion a actualizar, las mejoras necesarias y las actividades de comunicacion
asociadas.

Implementacion (Do): se ejecuta el plan de accidon definido. Las mejoras se integran en las politicas de
seguridad del Sistema de Informacion aplicables, y las versiones actualizadas se comparten con los
interesados relevantes para su revision, retroalimentacién y validacion.

Control y Seguimiento (Check): esta fase evalua los impactos de las politicas actualizadas sobre las
actividades operativas. Se supervisa y controla la aplicacion y el cumplimiento de las Politicas de Seguridad
de los Sistemas de Informacion, con el fin de verificar su efectividad y asegurar su correcta implementacion.
Mantenimiento y mejora (Act): Los responsables de seguridad y otros colaboradores identifican las brechas
y las reportan al CISO Global. Esta retroalimentacion se analiza para determinar las mejoras necesarias, que
luego se incorporan a la siguiente fase de planificacion.

PLAN
Definition
&

Planning

ACT
Maintenance
&
Enhancement

Mejora
continua de la
seguridad

DO

Implementation

CHECK
Control

&
Monitoring

Figura 2 - Ciclo de vida de mejora continua.

ISSP global y todas las politicas operativas deben someterse a una revisién formal al menos una vez al afio. Las
solicitudes de actualizaciones, ya sean impulsadas por necesidades internas, cambios regulatorios, hallazgos de
auditoria o riesgos emergentes, son centralizadas, evaluadas y validadas por el CISO Global.
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Una vez actualizadas, las Politicas de Seguridad del Sistema de Informacion se presentan a la Direccién Ejecutiva de
Bureau Veritas para su validacion y aprobacion formal, garantizando el patrocinio y la supervision de la gobernanza de
alto nivel.

El ciclo de vida completo de las Politicas de Seguridad de Sistemas de Informacién debe integrarse completamente en
el Sistema de Gestion de Seguridad de la Informacién (ISMS), con todos los componentes del ISMS documentados,
mantenidos, controlados de versiones, revisados regularmente y rastreables para garantizar la aplicacion, la
auditabilidad y la alineacioén consistentes con los requisitos ISO/IEC 27001.

2.2.2. Aplicabilidad

Las Politicas de Seguridad de los Sistemas de Informacién deben implementarse, aplicarse y cumplirse en todas las
entidades y entornos de Bureau Veritas sin excepcion.

Cualquier incumplimiento de las Politicas de Seguridad del Sistema de Informacion debe registrarse formalmente,
desencadenar la creacion de un plan de accién correctiva, incluir un calendario definido de finalizacion con
responsabilidades asignadas y pasos de seguimiento, y, cuando sea necesario, estar cubierto por una derogacion
validada conforme al proceso de gobernanza establecido.

2.2.3. Publicacion

La Politica Global de Seguridad del Sistema de Informacion (Global ISSP) debe publicarse publicamente en la pagina
web de la empresa para demostrar el compromiso de Bureau Veritas con la proteccion tanto de su propia informacién
como la de sus clientes.

En cambio, las Politicas Operativas se publican solo internamente y deben permanecer accesibles exclusivamente
para usuarios autorizados de Bureau Veritas.

Todas las actualizaciones de la politica deben ir acompafiadas de una comunicacién formal a las partes interesadas
relevantes, asegurando que estén informadas de los cambios, las fechas de entrada en vigor y las acciones necesarias.

2.2.4. Procedimientos para gestionar exenciones y excepciones

Todos los componentes del Sistema de Informacion de Bureau Veritas deben cumplir con las Politicas de Seguridad
del Sistema de Informacién y los estdndares asociados. Sin embargo, pueden surgir situaciones en las que no se pueda
lograr el cumplimiento total de ciertas normas. En tales casos, debe establecerse y aplicarse un proceso formal de
derogacion para gestionar, documentar y supervisar cualquier exencion o excepcion. Las solicitudes de derogacion
deben ser revisadas y aprobadas por el CISO global.
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3. Gobernanza de la
Seguridad de los Sistemas
de Informacion

3.1. Vision general de la gobernanza

La gobernanza del Sistema de Gestion de Seguridad de la Informacion establece la estructura del flujo de seguridad
de la informacion de Bureau Veritas y define los roles y responsabilidades de todos los actores implicados (Global
CISO, RSO, BSO, FSO, ASO, etc.).

Este marco de gobernanza proporciona direccién y supervision para la corriente de seguridad de la informacion
definiendo procesos obligatorios, coordinando actividades y suministrando los materiales de apoyo necesarios (como
politicas, programas de formacién, contenido de concienciacion y directrices operativas).

La gobernanza también abarca todos los roles que contribuyen a la operacion eficaz y la mejora continua de la
seguridad de la informacién en las actividades empresariales, funciones de control, propiedad de proyectos y gestion
de proyectos. Su propésito es garantizar la implementacion coherente de los requisitos de seguridad, la alineacion con
las normas regulatorias e internas y la adhesién a los principios de gestion de riesgos de Bureau Veritas.

DxS Digital x Security

DxS GLOBAL CISO
Chief Executive Security Officer

DxS CDC DxS DT
Cyber Defence Center Digital Trust

RSO BSO
Regional Business
Security Officer Security Officer

ASO
Area Security Officer
LSC LSC LSC
Local Security Correspondent Local Security Correspondent Local Security Correspondent

FSO
Field Security Officer

Figura 3 - Organizacion de la gobernanza de DxS de Bureau Veritas.
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RSO
Region Security Officer . BSO . ,
Business Security Officer

* IT and end-user security °
* Regional operations & coordination

» Customer-facing security activities

«  Compliance enablement ® + Audit facilitation and oversight
360° » Policy guidance and expertise
COLLABORATIVE
INFORMATION
SECURITY
FRAMEWORK

FSO
Field Security Officer

* Product Lines security °
» Business process protection
« Data/ Algovernance leadership

Figura 4 - Marco de gobernanza de seguridad de la informacion

3.2. Oficial Global de Seguridad de la Informacion (Global CISO) de Bureau
Veritas

3.2.1. Resumen del rol del CISO Global

El Responsable Global de Seguridad de la Informacion (Global CISO) es responsable de garantizar la proteccion,
resiliencia y continuidad de los sistemas de informacion de Bureau Veritas en todo el Grupo, sus entidades y sus filiales.

Como responsable propietario del Sistema de Gestién de Seguridad de la Informaciéon (ISMS), el Global CISO
proporciona direccion estratégica, supervision de la gobernanza y garantiza la alineacién con los requisitos internos y
regulatorios de seguridad.

El CISO Global desempefia estas responsabilidades en coordinacion con partes interesadas internas y partes externas
como proveedores, clientes, organismos gubernamentales y autoridades de certificacion.

3.2.2. Responsabilidades del CISO Global

El CISO Global de Bureau Veritas supervisa la implementacion, el rendimiento y la mejora continua del Sistema de
Gestion de Seguridad de la Informacién. Las responsabilidades clave incluyen:

Establecer y mantener el marco organizativo y las condiciones operativas del flujo de seguridad de la
informacion de Bureau Veritas.

Definir y coordinar iniciativas globales de formacién y concienciacion sobre seguridad.

Validar y aprobar el nombramiento de los miembros de los Equipos Centrales y de los Equipos de Apoyo.
Producir, consolidar y revisar paneles globales de seguridad de la informacion e indicadores clave de
rendimiento/riesgo a partir de los informes de Equipos Centrales, Oficiales de Seguridad y Corresponsales de
Seguridad.

Desarrollar, mantener y actualizar Politicas y asegurarse de que reflejen los requisitos regulatorios y
organizativos.
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Obtener la aprobacion de la Direccion Ejecutiva para las politicas y directrices estratégicas de seguridad.
Garantizar la aplicacién y proporcionar orientacién para la implementacion de Politicas en todo el Grupo,
entidades y filiales.

Supervisar el cumplimiento de las Politicas y asegurar que las desviaciones se gestionen y justifiquen
formalmente.

Revisar y aprobar derogaciones a las Politicas cuando impliquen un impacto global o un riesgo critico.
Planificar y supervisar auditorias internas y externas sobre cuestiones de seguridad de la informacion,
asegurando la implementacion de acciones correctivas derivadas de las recomendaciones de auditoria.
Asesorar, aprobar y supervisar las actividades locales de auditoria de seguridad en coordinacion con los
Equipos Centrales y los Equipos de Soporte.

Participar en Consejos Asesores de Cambio (CAB), especialmente para cambios con impacto significativo
o critico en los sistemas de informacion de Bureau Veritas.

Supervisar los procesos de gestion de incidentes, asegurando una gestion eficiente de crisis y la
coordinacion con las partes interesadas relevantes.

Supervisar la implementacion, mantenimiento y pruebas periédicas de los procesos de Gestion de
Continuidad del Negocio (BCM) relacionados con los sistemas de informacion.

3.3. Equipos centrales de DxS

Los Equipos Centrales de DxS son responsables de implementar, difundir y operacionalizar las politicas y estrategias
de seguridad definidas por el Oficial Global de Seguridad de la Informacién (Global CISO). Constituyen las capacidades
operativas y de gobernanza centrales que protegen, gobiernan y habilitan el ecosistema digital de Bureau Veritas.

Su estructura consta de dos equipos centrales, el Centro de Defensa Cibernética DxS (DxS CDC) y DxS Digital Trust
(DxS DT), que trabajan en estrecha coordinacion con otros actores de seguridad, asegurando un soporte efectivo y
una alineacién en todas las funciones especializadas de seguridad.

Las siguientes secciones describen a cada Equipo Central y describen sus respectivas responsabilidades.

3.3.1. Centro de Defensa Cibernética DxS (CDC)
3.3.1.1. Resumen de funciones para el CDC de DxS

El Centro de Defensa Cibernética DxS (DxS CDC) sirve como centro de operaciones de defensa digital de Bureau
Veritas. Opera como una capacidad centralizada dedicada a proteger los activos digitales del Grupo mediante la
monitorizacién, deteccion, analisis y respuesta continuos a amenazas de ciberseguridad. En linea con la estructura
mostrada, DxS CDC ofrece funciones defensivas clave que incluyen Deteccion y Respuesta, Seguridad Central,
Respuesta a Emergencias, Inteligencia de Amenazas y Resiliencia Digital. A través de estas capacidades coordinadas,
el CDC mantiene una visién unificada de los riesgos cibernéticos y garantiza una postura de seguridad coherente y
resiliente en toda la organizacion.

ElI CDC opera en consonancia con las politicas y orientaciones estratégicas definidas por el CISO Global y contribuye
directamente a la implementacién efectiva del Sistema de Gestion de Seguridad de la Informacion (ISMS). Trabaja
estrechamente con los interesados internos y socios externos para garantizar que las actividades de ciberseguridad en
todo el Grupo se mantengan coordinadas, cumpliendo y mejorando continuamente.

3.3.1.2. Responsabilidades del CDC DxS

El CDC supervisa la ejecucion y mejora continua de las operaciones de ciberseguridad en todo Bureau Veritas. Las
principales responsabilidades incluyen:

Operar y coordinar actividades globales de monitorizacién, deteccion y andlisis de ciberseguridad para
asegurar la identificacion oportuna de amenazas en todo el ecosistema digital de BV.
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Gestionar y mantener los servicios de proteccién basicos, incluyendo controles de red, endpoint, aplicaciones,
nube y seguridad de datos.

Llevar a cabo y mejorar las actividades de gestién de vulnerabilidades, asegurando que se detecten, prioricen
y remedien segun el riesgo.

Ejecutar y apoyar los procesos de respuesta a incidentes, incluyendo contencién, erradicacion, recuperacion
y analisis posterior al incidente.

Implementar controles de protecciéon centrados en el acceso, asegurando que las identidades, sistemas y
servicios tengan el acceso y privilegios adecuados en los entornos BV.

Elaborar y revisar paneles globales de ciberseguridad, indicadores clave de rendimiento e informes de
seguridad para la visibilidad operativa y ejecutiva.

Recopilar, analizar y compartir inteligencia sobre amenazas para anticipar la evolucion de amenazas y
apoyar la toma de decisiones proactiva.

Realizar evaluaciones de seguridad y coordinar pruebas de penetracion e investigaciones forenses cuando
sea necesario.

3.3.2. Confianza Digital DxS (DT)
3.3.2.1. Resumen del rol para DxS DT

El DxS Digital Trust (DxS DT) es la capacidad de gobernanza, riesgos y cumplimiento responsable de garantizar que
el ecosistema digital de Bureau Veritas esté alineado con las normas internacionales, las obligaciones regulatorias y
las politicas internas de seguridad. Proporciona las estructuras de gobernanza, los marcos de control y la supervision
de cumplimiento necesarios para mantener la confianza digital en todo el Grupo.

El equipo opera en alineacion con el CISO Global y colabora con partes interesadas empresariales, de Tl y regionales
para garantizar que las actividades de gobernanza, riesgos y cumplimiento se mantengan coherentes, auditables y
mejoradas continuamente.

3.3.2.2. Responsabilidades de DxS DT

El equipo de Confianza Digital de DxS supervisa el desarrollo, la implementacion y la mejora continua de las
practicas de gobernanza, riesgos y cumplimiento en todo Bureau Veritas. Las principales responsabilidades incluyen:

Definir y mantener los marcos, politicas y controles de gobernanza de la seguridad alineados con las normas
internacionales y los requisitos regulatorios.

Identificar, evaluar y gestionar los riesgos digitales, asegurando que las actividades de tratamiento de
riesgos estén documentadas, supervisadas y alineadas con las prioridades del Grupo.

Supervisar e informar sobre el cumplimiento de las politicas de seguridad, obligaciones del cliente, marcos
regulatorios y requisitos contractuales.

Apoyar y coordinar auditorias internas y externas, certificaciones e inspecciones regulatorias, asegurando
que las pruebas, controles y procesos estén listos para auditoria.

Gestionar excepciones, desviaciones y aceptaciones de riesgos, asegurando que las decisiones estén
justificadas, documentadas y formalmente aprobadas.

Desarrollar e impartir iniciativas de concienciacién, formacioén y cambio de comportamiento en ciberseguridad
para fortalecer la cultura de confianza digital del Grupo.

Asesorar y colaborar con equipos empresariales, de Tl y regionales, facilitando practicas de seguridad por
disefo y apoyando las actividades de confianza del cliente.

Garantizar la mejora continua de los procesos de gobernanza, cumplimiento y gestion de riesgos como parte
del Sistema de Gestién de Seguridad de la Informacién (ISMS).
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3.3.3. Oficial de Seguridad Empresarial (BSO) de Bureau Veritas
3.3.3.1. Resumen del rol de BSO

El Responsable de Seguridad Empresarial (BSO) actia como la interfaz principal entre la ciberseguridad y el
negocio, asegurando que los requisitos de seguridad estén integrados en las operaciones diarias, la toma de decisiones
y la interaccién con los clientes.

La BSO facilita un crecimiento empresarial seguro alineando las practicas de seguridad con los objetivos comerciales,
manteniendo el cumplimiento de las obligaciones regulatorias y contractuales y promoviendo una cultura consciente
del riesgo en todo su perimetro.

Trabajando en la interseccion de las funciones de negocio, Tl y seguridad, el rol de BSO garantiza la implementacion
efectiva de las Politicas, apoya las actividades de confianza digital y contribuye al rendimiento operativo del Sistema
de Gestion de Seguridad de la Informacién (ISMS).

3.3.3.2. Responsabilidades del rol de BSO

Las principales responsabilidades del BSO incluyen:

Aplicar las politicas de seguridad de DxS dentro de su perimetro empresarial, asegurando el cumplimiento
de los controles, procedimientos y estandares operativos.

Supervisar e informar a los equipos centrales de DxS y al CISO global de indicadores clave de
seguridad, riesgos, incidentes y estado de cumplimiento.

Gestionar y documentar excepciones, derogaciones y aceptaciones de riesgos en seguridad, asegurando
que las decisiones estén justificadas y sean rastreables.

Apoyar auditorias y certificaciones, asegurando que las pruebas, controles y procesos se mantengan y
estén listos para la auditoria.

Apoyar los requisitos de continuidad del negocio, asegurando el mantenimiento adecuado y la preparacion
de las actividades de BCP dentro de su alcance.

Evaluar y supervisar las practicas de seguridad en operaciones empresariales, proyectos y actividades de
TI/Sl, asegurando la alineacion con los requisitos de seguridad.

Facilitar la interaccién con clientes y empresas, apoyando respuestas a cuestionarios de seguridad,
revisiones de debida diligencia y requisitos de confianza digital.

Promover la concienciacion sobre ciberseguridad apoyando iniciativas de formacion e integrando
comportamientos de seguridad por defecto en su perimetro.

Asesorar a la direccion sobre riesgos de seguridad, controles y opciones de mitigacion para apoyar la toma
de decisiones informadas y conscientes del riesgo.

Colaborar con los equipos Legal, Financiero, de Comunicaciones, Recursos Humanos y DxS Central en
requisitos regulatorios, contractuales y de seguridad orientados al cliente.

3.3.4. Oficial Regional de Seguridad (RSO) de la Oficina Veritas
3.3.4.1. Resumen del rol para el RSO

El Oficial Regional de Seguridad (RSO) actia como representante principal de seguridad dentro de un alcance
regional definido y asegura la implementacion operativa de las Politicas y practicas de seguridad en las regiones. El
RSO proporciona un vinculo vital entre los equipos regionales de negocio, las funciones de TI/IS y los equipos centrales
de DxS, asegurando la alineacion con los requisitos de seguridad y apoyando la resiliencia y continuidad de las
operaciones empresariales.

La RSO representa a las regiones en el modelo global de gobernanza de la ciberseguridad informando sobre
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informacion relevante, contribuyendo a la traduccidn de las Politicas operativas en procedimientos locales y apoyando
al CISO global en el mantenimiento de un nivel de seguridad consistente en toda la Oficina Veritas.

3.3.4.2. Responsabilidades del rol de RSO

Las principales responsabilidades del RSO incluyen:

Implementar y hacer cumplir las politicas de seguridad de DxS en todo su ambito regional, asegurando la
aplicacion coherente de controles y estandares operativos. Supervisar indicadores, eventos e informar de
riesgos regionales de seguridad y estado de cumplimiento al CISO global.

Gestionar y documentar derogaciones, excepciones y aceptacion de riesgos dentro de su regién, asegurando
la justificacion y trazabilidad adecuadas.

Supervisar y coordinar a los Oficiales de Seguridad de Area (ASO) y apoyar a los Corresponsales de
Seguridad Locales (LSC) para asegurar la ejecucion alineada de las actividades de seguridad en todos los
paises de la region.

Garantizar la implementacion coherente de los procesos de seguridad y contribuir a traducir las politicas
operativas de DxS en requisitos locales, colaborar con las funciones empresariales, de TI/IS y de cumplimiento.
Apoyar la gestion de incidentes coordinando respuestas regionales, alineandose con los requisitos de
gestion de crisis de DxS y asegurando una escalada adecuada.

Configurar y gestionar campanas regionales de formacion en ciberseguridad y phishing, utilizando la
plataforma de concienciacién designada por el Grupo y alineandose con el Plan anual de Formacion vy
Concienciacion DxS DT o con necesidades locales.

Apoyar auditorias internas y externas, proporcionar supervision regional, facilitar la recogida de pruebas y
asegurar la implementacién de acciones correctivas.

Participar en foros de gobernanza, incluidos los Consejos Asesores de Cambio (CAB), para los cambios que
afectan a los sistemas regionales de informacion.

3.3.5. Field Chief Information Security Officer (FSO)
3.3.6. de Bureau Veritas
3.3.6.1. Resumen de funciones para el FSO

El Oficial de Seguridad de Campo (FSO) garantiza que la ciberseguridad esté integrada en las lineas de productos
de Bureau Veritas traduciendo la estrategia cibernética del Grupo en ejecucién operativa.

El FSO alinea los controles de seguridad con las prioridades empresariales, los requisitos regulatorios y los objetivos
de rendimiento, actuando como enlace de ciberseguridad entre las Lineas de Producto, los equipos centrales de DxS
y las funciones fundamentales de TI.

El FSO define y mantiene los perimetros cibernéticos para cada linea de productos, impulsa la implementacién de los
controles requeridos y supervisa el rendimiento para fortalecer la resiliencia, el cumplimiento y la continuidad operativa.

3.3.6.2. Responsabilidades de la FSO

Las principales responsabilidades del rol de FSO incluyen:

Implementar y hacer cumplir politicas y directivas de seguridad en todas las lineas de producto asignadas,
garantizando una aplicacion de control coherente y la preparacién operativa.

Definir y mantener el perimetro de ciberseguridad de cada linea de productos, aclarando el alcance, la
propiedad y las responsabilidades de control.

Traducir los riesgos especificos del producto en controles accionables y escalar los riesgos sistémicos o
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transversales a través de canales de gobernanza establecidos.

Alinear las practicas de la linea de productos con las normas y marcos aplicables (por ejemplo, ISO/IEC
27001, NIST) dentro del alcance definido, asegurando evidencia y documentacion listas para auditoria.
Supervisar la postura de seguridad en las aplicaciones de la linea de productos, flujos de datos y procesos;
coordinar la remediacion, endurecimiento y gestion de vulnerabilidades con equipos responsables.

Apoyar la gestion de incidentes y la recuperacién, asegurando que las lineas de producto cumplan con las
expectativas de resiliencia, respuesta y pruebas.

Integrar el disefio de seguridad en el desarrollo de productos y la industrializacion, participando en las puertas
de planificacion, revisiones y actividades de aceptacion.

Establecer, supervisar e informar los KPIs para la ciberseguridad de la linea de productos y registrar las
acciones correctivas hasta el cierre.

Facilitar los bucles de retroalimentacién de las lineas de producto para mejorar continuamente las politicas,
las directrices de control y los manuales operativos.

3.4. Equipos de apoyo
3.4.1. Oficiales de Seguridad de Area (ASO) de Bureau Veritas
3.4.1.1. Resumen de funciones para el rol de ASO

Los Oficiales de Seguridad de Area (ASO) actian como responsables operativos de ciberseguridad dentro de su
region asignada. Los ASO aseguran la implementacién de las Politicas y controles de DxS, apoyan a los equipos
locales de negocios y de IT/IS y mantienen la alineacién con el Oficial Regional de Seguridad (RSO).

Los ASO coordinan la red de Corresponsales de Seguridad Locales (LSC) para lograr la ejecucion coherente de las
practicas de seguridad, la preparacion para incidentes y el cumplimiento dentro de su perimetro.

Los ASO contribuyen a la gobernanza de la ciberseguridad del Grupo informando sobre el riesgo local y el estado de
cumplimiento, facilitando auditorias y traduciendo las directivas DxS en procedimientos ejecutables por pais. Los ASO
son nombrados segun los procedimientos del Grupo por el CISO Global o autoridad delegada y operan bajo la
supervision funcional del RSO.

3.4.1.2. Responsabilidades del rol de ASO

Las principales responsabilidades del ASO incluyen:

Implementar y hacer cumplir las politicas de seguridad DxS dentro de su area, asegurando la alineacion
operativa con los requisitos regionales y de grupo.

Producir paneles e informes locales, monitorizar indicadores y escalar riesgos, desviaciones y eventos
significativos para el RSO. Mantener visibilidad sobre activos dentro del ambito, aplicaciones y terceros.
Coordinar, guiar, gestionar y documentar excepciones, derogaciones y aceptaciones de riesgos, asegurando
una justificacion y trazabilidad adecuadas.

Corresponsales de Seguridad Locales (LSC) para garantizar la ejecucién coherente de los controles, la
recogida de pruebas y la presentacion oportuna de la informacion. Soporte para la gestiéon de vulnerabilidades
y parches.

Promover iniciativas regionales de formacién y concienciacién en ciberseguridad, asegurando la
ejecucion local de programas y campafias.

Coordinar actividades de acceso e higiene de identidad, incluyendo revisiones periddicas de acceso y la
aplicacién de controles de acceso privilegiados.

Apoyar la gestion local de incidentes, asegurando la clasificacion inicial, la escalada al RSO vy la
implementacion de acciones correctivas.

Mantener y probar la estrategia de continuidad del negocio segun su alcance, asegurando la preparacion
y alineacién con las expectativas del Grupo.
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Actuar como el principal punto de contacto de seguridad para los equipos locales de negocios, TI/SI y
operativos, apoyando los requisitos de seguridad relacionados con clientes y proveedores.

3.4.2. Corresponsales de Seguridad Locales (LSC) de Bureau Veritas
3.4.2.1. Resumen de funciones para el LSC

Los Corresponsales de Seguridad Locales (LSC) son los puntos operativos de primera linea para la ciberseguridad
a nivel de sitio, regional o unidad de negocio. Bajo la coordinacién del Oficial de Seguridad de Area (ASO), los LSC
ejecutan actividades de seguridad del dia a dia, recopilan pruebas para los controles, apoyan la respuesta a incidentes
y promueven la concienciacion.

Los LSC aseguran que las practicas operativas locales sigan las Politicas DxS y que las desviaciones o problemas se
escalen rapidamente a los ASO.

3.4.2.2. Responsabilidades del LSC

Las principales responsabilidades del LSC incluyen:

Ejecutar los controles de seguridad asignados segun las politicas DxS y los procedimientos locales definidos
por el ASO.

Mantener y proporcionar pruebas del desempefio del control, registros y documentacion local al ASO segun
sea necesario.

Soporte para la gestion de vulnerabilidades y parches, validando el estado del despliegue con Tl local y
reportando retrasos o problemas de bloqueo.

Ayudar con actividades de higiene relacionadas con el acceso, incluyendo las revisiones periddicas de
permisos y la aplicacion de los procesos de incorporacion, cambio de funcion y desvinculacion de usuarios
(Joiner-Mover-Leaver - JML).

Apoya la proteccion de endpoints, el cifrado y la gestion de dispositivos moviles mediante
comprobaciones y validaciones locales de higiene.

Actuar como contacto local para los eventos de seguridad, realizando el andlisis inicial (triage) y escalando
los incidentes al ASO (Area Security Officer) de acuerdo con los procedimientos establecidos.

Asistir en las acciones de contencidn y recogida de pruebas durante la respuesta a incidentes bajo la guia
de los equipos centrales de ASO o DxS.

Apoyar los ejercicios de continuidad del negocio y recuperaciéon ante desastres, preparar entradas
locales, ejecutar pruebas y recopilar las pruebas necesarias.

Impartir o facilitar sesiones de concienciacion y formacion para equipos locales y apoyar la ejecucion de
programas regionales de sensibilizacion.

Adaptar las directivas de DxS a instrucciones locales de trabajo para instalacién, operacion y gestion de
eventos cuando las guie el ASO.

Promover practicas operativas seguras y aumentar las oportunidades de mejora para el ASO.

Preparar pruebas locales para auditorias, participar en recorridos cuando se solicite y apoyar las
evaluaciones de los usuarios.

Mantener un inventario de terceros locales incluidos dentro del alcance aplicable y apoyar a los
cuestionarios y seguimientos de debida diligencia de los proveedores.

Proporcionar informes oportunos de métricas, incidencias y actualizaciones de estado a los ASO para su
consolidacion.

Escalar riesgos, inconformidades y desviaciones de politica a los ASO sin demora.
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3.5. Contacto con las autoridades y grupos de interés especial

Cuando sea apropiado, Bureau Veritas y sus filiales establecen y mantienen contacto con las autoridades competentes.
Cuando sea relevante, Bureau Veritas también debe mantener contacto con grupos de interés especial, foros
especializados en seguridad y asociaciones profesionales.

Mantener estas relaciones puede ser necesario para fines de cumplimiento, como notificar a las autoridades incidentes
de seguridad o brechas de datos. Ademas, la participacion en foros especializados y asociaciones profesionales ayuda
a la empresa a anticipar los avances en el campo de la ciberseguridad y a prepararse para los cambios. Estas
conexiones también pueden proporcionar un apoyo o asesoramiento valioso al enfrentarse a situaciones complejas o
desafiantes.
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4. Apéndices

4.1. Apéndice 1: Historial de revision

Marzo de 2026
Revision 2.7

Version Author Description Date

1.5 ISS Compliance Appointment of the Group CISO 12/01/2017

2.0 ISS Compliance Update of the content to comply with group strategy 27/03/2017
Update of the security roles

2.1 ISS Compliance Update of the frequency of policy review 19/12/2019
Adding a new operational policy to the appendix

22 ISS Compliance Adding policies creation approach 19/03/2021
Adding publishing requirements

23 ISS Compliance Annual review _ _ 07/04/2022
Adding requirement for handling derogations

2.4 ISS Compliance Annual review 20/04/2023

2.5 ISS Compliance Annual review 30/04/2024

26 ISS Compliance Annual Review _ 09/04/2025
ISO 27001:2022 adoption

27 DxS Digital Trust IFiocl)gstent review to align with the new 2026 organization and 16/03/2026

2.7 el MIsEE g e e e 04/08/2026

(ASO SSA)

4.2. Apéndice 2: Aprobadores

Julien ANICOTTE

Global Chief Information Security Officer

4.3. Apéndice 3: Titulo del documento

Document title

Global Information System Security

Policy

Document Name

Policy
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4.4.

Apéndice 4: Politicas operativas

Las Politicas operativas que completan el Global ISSP (GISSP) para Bureau Veritas son:

4.5.

Las directrices funcionales que completan el Global ISSP (GISSP) para Bureau Veritas son:

Human Resources security
Classification of information
Management of IT traces

Logical access control

Media handling

Suppliers’ relationships

Network security

Development and maintenance of applications
Physical security

Activity Continuity

Operations security

User equipment

Management of security incidents
Cloud security

Data governance

Generative Al

Global IS/IT Charter

Apéndice 5: Directrices funcionales y técnicas

ISS cyber threat data breach Policy

Contact list French authorities

BV 1ISO27001 internal process

ISS ISO27001 certification guideline

Physical security recommendations

ISS Security by Design guidelines

Security derogation request

ISS Security questionnaires guidelines
Cyber@BYV user profiles for IAM and BV solutions
Classification visuals

Cyber@BV NIST framework process

M&A and Carve out process

M&A and Carve out checklist

Third Party Risk Management and best practices

Las directrices técnicas que completan el Global ISSP (GISSP) para Bureau Veritas son:

AWS KMS for Bureau Veritas

Cybersecurity guidelines for Software Development
Security requirements for web development

Security best practices for SSL/TLS protocols and ciphers
Software Licensing and Security

AWS Golden Rules

Digital travel recommendations
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